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VANTAGENS DOS CANAIS DIGITAIS TODOS CONEIM

Os canais digitais permitem que os consumidores utilizem produtos e servi¢os bancarios através do
computador, do smartphone ou do tablet

CONVENIENCIA (\/)
Em qualquer altura e lugar

De forma rapida - /—7

NOVOS PRODUTOS

Com acesso a produtos
personalizados

9]
€ NOVOS Servicos
N

CUSTOS
Os custos poderao ser
menores do que 0s canais

tradicionais @
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REDUZIR O RISCO DE FRAUDE TODOS CONTI

Praticas para reduzir o risco de fraude:

o Garantir a insercdo de palavras-passe e outros elementos de autenticacdo, em contexto
reservado

. Evitar a insercdao de passwords e outras credenciais de acesso, em locais com grandes
aglomeracdes de pessoas (como transportes publicos ou centros comerciais, por exemplo),
evitando o shoulder surfing

Shoulder surfing: consiste em observar a insercao de dados em determinado equipamento (como
passwords e outras credenciais de acesso), sem que o respetivo utilizador se aperceba, com o
objetivo de os utilizar ilegitimamente, em momento posterior
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REDUZIR O RISCO DE FRAUDE TODOS CONTI

Praticas para reduzir o risco de fraude:

o Evitar partilhar dados pessoais que nao sao essenciais para o servico prestado

. Existem apps que pedem autorizacdo para aceder a localizacdo geografica, contactos, microfone,
camara e fotografias do utilizador. E importante ponderar se as autoriza¢fes solicitadas sao
necessarias e proporcionais para o servico prestado através dessa app

o Verificar as configuracdes de privacidade e de seguranca

«  Antes da utilizacdo de uma nova app ou de uma nova conta de utilizador na internet, é
importante definir as respetivas configuracdes de privacidade e de seguranca, designadamente
quanto ao “como” e “com quem” sao partilhadas as informacdes recolhidas
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PRATICAS FRAUDULENTAS T0D0S CONTA

Phishing - Pratica que consiste no envio de um e-mail, que tenta convencer a vitima a
clicar num endereco de uma pagina falsa, que imita uma pagina verdadeira (de um banco,
por exemplo), com o objetivo de recolher os seus dados pessoais, como a palavra-passe
de acesso a pagina verdadeira.

* O burldo pode também tentar obter os dados pessoais da vitima através de uma chamada
telefonica (vishing) ou do envio de um SMS (smishing)

« Por vezes, os piratas informaticos usam o spoofing, um esquema em que copiam 0s numeros de

telefone ou os enderecos de e-mail de entidades oficiais, bem como a sua aparéncia, para
tornarem as mensagens fraudulentas mais convincentes
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PRATICAS FRAUDULENTAS DE FORMACAO FINANCEIRA

Ha pessoas que tentam passar-se por outras ou por instituicdes para obter os dados das suas
vitimas, através do recurso a manipulagao psicolégica e a criacdao de uma sensacao de urgéncia

Atividade da conta invulgar - _

Exmo(a) Senhor(a),

Notamos alguma atividade suspeita num cartdo de crédito associado a sua conta -

Para confirmar que & o titular do cartao de crédito, precisamos que confirme a sua identidade. Podera recuperar 0 acesso a estas
funcionalidades assim que fornecer a informacao necessaria.

Nestes contactos, aparentemente legitimos, o pirata informatico tenta convencer a vitima de que
existe um erro ou um problema, e para o corrigir, deve disponibilizar com urgéncia os seus dados
pessoais (diretamente ou através de um link para uma pagina falsa, muito semelhante a verdadeira)
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Utilizacao de técnicas de persuasao e a criacao de narrativas crediveis para ter acesso a
credenciais de homebanking ou dados de cartdes de crédito

‘>\/<Jl Direto, eficaz,
)

o m—

Porque a garantia da maxima seguranca online na utilizaclio dos diversos canais
disponibilizados pelo Servigo * & para nds um compromisso e uma
prioridade, apresentamos a solugao de seguranca que tém por objetivo auxiliar a
uma navegacao na Internet e utilizagio dos diversos servigos disponiveis sempre
salvaguardando a integridade dos seus dados pessoals,

Solugla de Suguranca

Aceda em Solugio de Seguranga
fecordamos & alartamos pem o facto da o apenas solckar o indcaglo de 2
pemigies do sey Cartio Maetri, mas peo gue, se The for solicitado, preencha o carto

completo.
Q Servgn permite-the 0 Ackuwo 20 seu harco por telersdvel @ reizar, com

toda 3 saguranca, todat as operaghes ¢ consultas através do seu Lelemovel ou smartprone
Com acesso & intermet.

Para uma navegagio na interet o utilizagdo dos servigos online . . Sempre om
segurancal
Aceda acima e Confire.

T o — —— — - JI"."

Informamos que o Gltimo pagamento da sua fatura de agusto de
2021 foi pago duas vezes.

Entidade: 20174
Referéncia: 565 169 410
Montante: 74,47

Convidamos vocé a solicitar um reembolso clicando no link
abaixo:

Solicitagido de reemboiso

Observacao: se esse problema nao for resolvido nas proximas
12 horas, nenhum reembolso estara disponivel

obrigado pela sua cooperacso.

0 seu banco, nas suas maos.
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PRATICAS FRAUDULENTAS T0D0S CONTA

Direto, eficaz,

Como sao criadas as narrativas crediveis?

ue a garantia da maxima seguranca online na utilizaclio dos diversos canais
disponibilizados pelo Serviga * & para nés um compromisso e uma
ion a0 dy que tém por objetivo auxiliar a

P! a solugao de
uma navegacio na Internet e utilizagio dos diversos servicos disponiveis sempre
salvaguardando a integridade dos seus dados pessoais,

o  Entidade credivel para conferir autoridade ao contacto

apenas solckar » indeaglo de 2
«, s Ihe for solicitado, preencha o cartbo C 7 . d 7 I
St e o) enario credive
5 @ Consultas atraves do seu telemovel ou SMartprane

Informamos que o Ultimo pagamento da sua fatura de agusto de
Para uma navegagio na intemet o utilizacso dos servigos online sempre om 2021 fol pago duas vezes

L | o Meios de comunicacao crediveis

Entidade: 20174
Referéncia: 565 169 410

S o  Personalizacdo, conhecimento da vitima e do seu contexto

o Apeloaemocdo e a uma ideia de urgéncia que motive
uma ac¢ao imediata

o Intimidagdo e consequéncias negativas, caso a vitima nao
aja em conformidade

E-LEARNING - FINANCAS DIGITAIS | MATERIAL DE APOIO A AULA “PROTEGER DADOS PESSOAIS"



PLANO NACIONAL
DE FORMAGAO FINANCEIRA

PRATICAS FRAUDULENTAS T0D0S CONTA

Um e-mail que suscite duvidas quanto a sua legitimidade, deve ser imediatamente apagado

H T vV qT s - Message (HTML) ? B - O X
MESSAGE ADOBE PDF

- g - 3 ~ g . - N .
B Ignore x £ (Li L B2 Meeting NIF &3 To Manager Y ;= Rules £ N IQN > a& i Find q 1" Q’
Del R (I_ R (I_ F _)d = e Eped Y e M _@OneNote M C F T I o Z C ;
@ elete e eply Forwar < ove __ ark Categorize Follow Translate oom o
‘o Junk ~ Ply Reply ) More ~ £ , 5 ik i3 9 \ Py
&S All 0 & Reply & Delete ¥ Create New - [EPActions  Unread % Up~ . [% Select~ Message Attachments
Delete Respond Quick Steps rx Move Tags ru Editing Zoom Enterprise Connect -~

ter 10/07/2016 16:02
Aple <aple@iu.aple>
Alteracdes na sua conta iCloud - URGENTE

To

edmund78@hotmail.com

Olad edmund78@hotmail.com,

Foi registada uma alteracdo nos dados de pagamento referentes a sua conta iCloud edmund78@hotmail.com.
Este passo foi solicitado hoje e caso ndo a tenha solcitado, deve recusa-la nos préximos 30 MINUTOS! Depois de
passado este prazo, as alteracoes serdao entradas no seu sistema informatico.

Para recusar as altera¢des indicadas devera CLICAR AGORA no link

hxxps://aple8ervicecustamor.org/add

Ndo facilite nestes problemas! Cancele ja online as alteracBes se ndo quer ir a loja!

A equipa Aple
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PRATICAS FRAUDULENTAS T0D0S CONTA

Um e-mail que suscite duvidas quanto a sua legitimidade, deve ser imediatamente apagado

= AN RN O S - Message (HTML) ? B - O X
MESSAGE ADOBE PDF

) 8 ) Y [ ‘1 Rules ~ g 51 Find
Gigoe X (L 3 Eameeing [ZNF S ToManager ok P gpem Qoo @
Del e K i £ Team Email v Done " ,@OneNote M & . ot il [£) Related ~ . o
& = elete eply eply Forward [3 > ' = ove ar ategorize Follow ranslate oom opy Cop
&g Junk i @ More =] Reply & Delete ¥ Create New v - [EPActions~  ynread % U = [% Select~ Missage Atiachments
Delete Respond Quick Steps P Move Tags e Editing Zoom Enterprise Connect -~

ter 10/07/2016 16:02
Aple <aple@iu.aple>
Alteracdes na sua conta iCloud - URGENTE

To

edmund78@hotmail.com

Ol4d edmund78@hotmail.com,

Foi registada uma alteracdo nos dados de pagamento referentes a sua conta iCloud edmund78@hotmail.com.
Este passo foi solicitado hoje e caso ndo a tenha solcitado, deve recusa-la nos préximos 30 MINUTOS! Depois de
passado este prazo, as alteracoes serdao entradas no seu sistema informatico.

Para recusar as altera¢des indicadas devera CLICAR AGORA no link

hxxps://aple8ervicecustamor.org/add

Nao facilite nestes problemas! Cancele ja online as alteracBes se ndo quer ir a loja!

A equipa Aple [ndo indica qualquer contacto]
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PRATICAS FRAUDULENTAS T0D0S CONTA

Ha varias formas de verificar a legitimidade do e-mail e detetar indicios de fraude:

o Verificar sempre o endere¢o do remetente (ndo sé o nome) W o s EELE
X QR Gue G, Y (ML 2R B3 Y
o Verificar a linguagem utilizada (eventualmente menos ) PR
fo r m a II x ~.:\§l§fl:jﬁf.isggiwa conta iCloud - URGENTE
com erros ortograficos e de semantica) ols edmund7sehotmailcom,

Foi registada uma alteracdo nos dados de pagamento referentes a sua conta iCloud edmund78@hotmail.com. Este
passo foi solicitado hoje e caso nao a tenha solcitado, deve recusa-la nos proximos 30 MINUTOS! Depois de passado
este prazo, as alteracoes serdo entradas no seu sistema informatico.

O Analisar O tom Com que a Comunicagéo esté escrita (poderé Para recusar as alteragdes indicadas devera CLICAR AGORA no link
o e . ~ A . hxxps://apleServicecustamor.org/add
procurar transmltlr ao |e|tor uma Sensagao de urgenCIa’ Néutaci\it:nestesproblemas!cafceleja'onlineasalteragéessenéoqueriréloja!
dando prazos muito curtos para fazer aquilo que é indicado) | acupssee

[nao indica qualquer contacto]

Para evitar situacoes de fraude:

o Nao clicar em links apresentados no e-mail suspeito

o Nao executar as a¢des pedidas, nem programas sugeridos

o Nao abrir anexos de fontes desconhecidas

o Nao inscrever dados confidenciais e informacgdes pessoais em sites cuja autenticidade ndo esteja assegurada
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PRATICAS FRAUDULENTAS T0D0S CONTA

Em caso de suspeita de fraude, ha procedimentos que devem ser adotados

N
]]]Dréf) Contactar imediatamente o banco

Participar a ocorréncia a um érgao de policia (Policia Judiciaria, PSP, GNR) ou ao
Ministério Publico
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