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VANTAGENS DOS CANAIS DIGITAIS TODOS CONEIM

Os canais digitais permitem que os consumidores utilizem produtos e servicos bancarios através do
computador, do smartphone ou do tablet

CONVENIENCIA (\/)
Em qualquer altura e lugar

De forma rapida - /—7

[
Y~ NOVOS PRODUTOS
— Com acesso a produtos

' s personalizados
€ NOVOS Servicos

N

CUSTOS
Os custos poderao ser

menores do que 0s

canais tradicionais
E-LEARNING - FINANCAS DIGITAIS | MATERIAL DE APOIO A AULA “ACEDER AO HOMEBANKING E A APPS DE PAGAMENTO" 2



PLANO NACIONAL
DE FORMACADO FINANCEIRA

PROCEDIMENTOS DE SEGURANCA T0D0S CONTA
NA UTILIZACAO DO HOMEBANKING

Para aceder em seguranca ao homebanking é importante:

o Definir uma palavra-passe forte e diferente da que é utilizada para ligacbes que requerem
menor seguranca (redes sociais, por exemplo)

o Garantir que as palavras-passe de acesso ao homebanking e outros elementos de
autenticacdo sao digitados em locais reservados e com condicdes de privacidade adequadas

o Ao inserir as credenciais de acesso ao homebanking, pode testar-se a genuinidade do site,
usando o “truque da senha errada”: na primeira tentativa de acesso, digita-se uma password
errada. Se, apesar disso, for aceite o acesso, tal significa que o site nao é verdadeiro e esta
apenas a registar as credenciais do utilizador, para as usar depois de forma indevida
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PROCEDIMENTOS DE SEGURANCA T0D0S CONTA
NA UTILIZACAO DO HOMEBANKING

Para aceder em seguranca ao homebanking é importante:

o Digitar sempre o endereco eletronico do homebanking, em vez de usar um /ink ou enderec¢os
gravados nos “Favoritos”, no “Histérico” ou nos resultados de pesquisa de motores de busca

o Verificar se o endereco digitado é o endereco oficial da entidade

o Confirmar que o enderec¢o do site comeca por “https” e que aparece um cadeado no endereco
ou na barra inferior da janela

o Terminar a sessdo clicando no botao existente para o efeito, para sair da pagina do banco
depois de utilizar o homebanking
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PROCEDIMENTOS DE SEGURANCA T0D0S CONTA
NA UTILIZACAO DA APP DO BANCO

E possivel aceder a conta bancéaria através de uma aplicacdo mével (app) do banco. Para o
fazer em seguranca é importante:

o Instalar apenas aplicacdes com carater fidedigno, obtidas em lojas oficiais

« Mesmo nas lojas oficiais, antes de instalar a app, € aconselhavel ler as avaliacdes de outros
utilizadores. Existem apps com nomes e imagens semelhantes as apps oficiais, propositadamente
criadas para induzir o utilizador em erro. O testemunho de outros utilizadores é importante para

evitar situa¢des fraudulentas

o Verificar no site do banco informacdo sobre a app a descarregar e seguir as instrucdes de
configuracao ali indicadas

“"ACEDER AO HOMEBANKING E A APPS DE PAGAMENTO"
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PROCEDIMENTOS DE SEGURANCA T0D0S CONTA
NA UTILIZACAO DA APP DO BANCO

E possivel aceder a conta bancéaria através de uma aplicacdo mével (app) do banco. Para o
fazer em seguranca é importante:

o Confirmar os elementos de autentica¢do que sao solicitados no acesso a app do banco e
desconfiar se for pedida informacao adicional

o Garantir que a palavra-passe de acesso a app do banco é digitada em condi¢des de
privacidade adequadas e que é diferente da que se utiliza para desbloquear o equipamento

o Privilegiar elementos de autenticacdao biomeétricos (por exemplo, impressao digital)

o Terminar a sessao clicando no icone existente para o efeito, para depois de utilizar a app do
banco
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PROCEDIMENTOS DE SEGURANCA TODOS CONTI
NA UTILIZACAO DE APPS DE PAGAMENTO

Também é possivel fazer pagamentos através de apps de pagamento operadas por terceiros.
Para uma utilizacao segura dessas apps € importante:

o Saber que apps de pagamento operadas por terceiros sao disponibilizadas pelo banco onde o
utilizador tem a sua conta, por exemplo:

vBwy  @Pay & Pay = 4 fitbit pay SWATCHPAY |

GARMIN PAY"

o Conhecer as caracteristicas da app de pagamento que se pretende utilizar, designadamente
as operac¢fes que permite realizar e as comissdes que podem ser cobradas
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PROCEDIMENTOS DE SEGURANCA TODOS CONTI
NA UTILIZACAO DE APPS DE PAGAMENTO

Também é possivel fazer pagamentos através de apps de pagamento operadas por terceiros.
Para uma utilizacao segura dessas apps € importante:

o Instalar apenas aplicacdes obtidas em lojas de aplicacdes oficiais

o Adicionar apenas o numero de telemdvel do utilizador, se aplicavel

o Certificar de que se esta a utilizar a funcionalidade correta

o Ler, cuidadosamente, as notificacBes recebidas na aplicacao, antes de as aceitar

o Nunca partilhar com terceiros as informacdes de acesso a app de pagamento ou de codigos
de autenticacdo das operacdes realizadas

o Contactar imediatamente 0 banco, caso haja uma notificacdo de uma operacao nao
solicitada
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