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CUIDADOS A TER ANTES DA COMPRA TR P

As compras online sao uma forma comoda e, nalguns casos, mais barata de adquirir bens e
servicos.

Mas ha que ter alguns cuidados antes de avancar para a compra:

o Procurar informacdo sobre o vendedor

o Verificar a seguranca do site onde estamos a comprar

o Adotar os habituais procedimentos de protecao do dispositivo (seja um computador, um telemével ou um
tablet)
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CUIDADOS A TER ANTES DA COMPRA T0D0S CONTA

Cuidados na escolha do vendedor antes de avancar para a compra:

o Recolher informaco6es sobre o vendedor

« Pesquisar o nome da empresa na internet

« Procurar por experiéncias que outros clientes tiveram com determinado produto ou vendedor, por
exemplo, em foruns de discussao

o Ler os termos e condicoes
« Analisar eventuais custos adicionais (custos de envio, direitos alfandegarios...)

« Ver condic¢des e custos de devolucdo ou troca (na UE, ha um prazo de 14 dias para devolver produtos
comprados na internet)

Se no site da empresa/vendedor nao for disponibilizado qualquer contacto (endereco e contacto
telefénico, por exemplo), nem os termos e condi¢cdes de venda, ha que ponderar se sera seguro
efetuar a compra
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CUIDADOS A TER ANTES DA COMPRA

Cuidados de seguranca antes de avancar para a compra:

o Garantir que o equipamento utilizado para realizar a compra (computador, telefone ou tablet)
esta protegido com antivirus, anti spyware e firewall

o Verificar seguranca do site
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O cadeado significa que a comunicacao
https (hypertext transfer protocol secure) SRS © EempLizEeer e UHieEr e e

’ , servidor do site visitado é encriptada. A
é um protocolo que permite estabelecer encriptacdo protege as mensagens

uma ligagdo segura entre o browser do enviadas e recebidas de possiveis
utilizador e o servidor de um site intromissoes
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CUIDADOS A TER DURANTE A COMPRA T0D0S CONTA

Depois da recolha de informaco6es sobre o vendedor e sobre o site através do qual se fara a
compra, é importante escolher uma forma de pagamento adequada e segura

Para isso, ha que ter em atencdo dois aspetos:

o Disponibilizar apenas os dados indispensaveis para a conclusao da compra
» Avaliar bem a necessidade de fornecer alguns dados pessoais

« Desconfiar sempre que é solicitado o acesso a uma password (uma password é sempre pessoal e
intransmissivel, pelo que nenhuma entidade devera pedir que a forneca)
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CUIDADOS A TER DURANTE A COMPRA

o Escolher um meio de pagamento adequado e seguro
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Referéncia Cartoes Cartoes
multibanco pré-pagos virtuais
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seguranca acrescida



CUIDADOS A TER DURANTE A COMPRA

o Escolher um meio de pagamento adequado e seguro

— O vendedor envia as referéncias necessarias por
MB SMS ou por e-mail para o comprador e, dentro de
MATIANGD determinado prazo, o pagamento pode ser feito
numa caixa multibanco ou através do homebanking
Referéncia
multibanco
'Pagamento por Multibanco ]
= Entidade: 21159
MB Referéncia: 303 486 479
mumeanes Montante: € 14,58
O talac emitido pelo caixa automatico faz prova
de pagamento.Conserve-o.
Utilize sempre esta Entidade e Referéncia para
pagamento.
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CUIDADOS A TER DURANTE A COMPRA T0D0S CONTA

o Escolher um meio de pagamento adequado e seguro

Cartoes com saldo limitado e com prazo de validade reduzido, limitam a possibilidade
E de reutilizacdo indevida do cartdo e o valor das perdas possiveis

Cartoes
pré-pagos

Podem ser gerados no homebanking ou numa app, (MB Way,
por exemplo). Estes cartbes podem servir para fazer um |
pagamento Unico ou varios pagamentos a mesma empresa

Tipo de cartdo ME NET

Validode: 1 Més

-
VB way
it

e do cortdo MB NET

Cartoes No momento da compra, os dados do cartao real nao sao
divulgados, tornando a operacdo mais segura

virtuais

Tém um prazo de validade curto e pode ser definido um
montante igual ao valor da compra pretendida
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CUIDADOS A TER DURANTE A COMPRA T0D0S CONTA

o Escolher um meio de pagamento adequado e seguro

Os cartdes, em geral, tém também procedimentos de seguranca acrescida: autenticacao
E forte do cliente. Este procedimento permite verificar que quem faz o pagamento é o
titular legitimo do cartao

Cartées com Em regra, o procedimento estara ja ativo nos cartdes de crédito ou de débito que
seguranca permitem efetuar compras online. Caso contrario, a adesdo/ativacao deste servico por
acrescida ser solicitada junto do banco ou prestador de servicos de pagamento onde o utilizador

tem a sua conta

Em Portugal, a solu¢do mais comum para autenticacao forte do cliente em operacdes
online com cartdo é a validacdo da operacdo na app do banco ou outro prestador de
servi¢os de pagamento

Nestes procedimentos de autenticacdo adicionais, pode ser solicitado ao titular do cartao
que, ao fazer o pagamento, insira um cédigo irrepetivel enviado por SMS para o seu
telemével e valide a compra na app do banco através da respetiva password, da sua
impressao digital ou do reconhecimento facial
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CUIDADOS A TER DEPOIS DE FAZER A COMPRA  yonos coNm

Finalizada e paga a compra online, é importante manter alguns cuidados, como:
o Guardar os registos da compra efetuada, incluindo a informacgao sobre o vendedor

o Verificar regularmente os movimentos registados na conta bancaria, assegurando que os
mesmos correspondem as compras efetuadas

Em caso de suspeita de fraude:

=
]]]]:ﬂ'éf) Contactar imediatamente o banco

Participar a ocorréncia a um orgao de policia (Policia Judiciaria, PSP, GNR) ou ao
Ministério Publico
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